Pornografia de Revanche

Por que é tdo dificil denunciar e como retirar imagens e videos ndo consentidos da
Internet?

Por Danillo Da Mata e Nayara Venancio
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O compartilhamento de contetdo intimo tem se tornado bastante comum e seu
surgimento se deu quase que concomitantemente as varias redes sociais existentes junto
com a internet. Da troca de imagens e videos intimos os chamados nudes até os
primeiros casos de vazamento dessas imagens e videos sem o consentimento foram
muito rapido. No Brasil desde 2012, quem vaza conteldo sem autorizacdo da pessoa
exposta poderd responder por invasdo de dispositivo informatico, incluido no Coédigo
Penal pela Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann.

O vazamento ndo consentido de imagens intimas sdo uma forma de violéncia
contemporénea e o tratamento social dado a homens e mulheres quando vitimas sdo
complemente diferentes. Podemos dizer que entre a mulher e 0 homem nunca houve
uma partilha do mundo em igualdade de condices.® A Lei n° 13.718, sancionada em 24
de setembro de 2018, veio em alteracdo ao Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal), e passou a tipificar os crimes de importunacdo sexual, uma
maneira de suprir uma lacuna criada por existirem apenas duas previsdes para
comportamentos sexuais até entdo: estupro e a contravengéo penal.

A importunacdo sexual revogou a contravencdo. Também foi criado o artigo
218-C, que criminaliza o "revenge porn", tornando crime a divulgagéo de cenas de sexo,
nudez ou pornografia sem o consentimento da vitima.
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Essas questdes atuais, surgidas com a difusdo de tecnologias mdveis com
acesso a internet, levaram o Grupo de Estudos em Criminologias Contemporaneas
(Gecc) - coordenado pelo professor de Direito da Faculdade Est&cio do Rio Grande do
Sul Leandro Ayres Franca, a investigar a incidéncia.

O Projeto Vazou? finalizado em dezembro de 2018, recebeu 141 depoimentos
andnimos, sendo 84% de mulheres. A pesquisa identificou que, em média, as mulheres
tinham 24 anos ao responderem a pesquisa, mas 19 anos quando o fato ocorreu. A
maioria (81%) informou conhecer quem vazou o0s arquivos. Esses eram
majoritariamente do sexo masculino (84%), com idade meédia de 23 anos a época da
gravacdo. O estudo também indica que o meio de compartilhamento mais comum foi a
plataforma WhatsApp (70%), seguida pelo Facebook (26%).
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A maior parte das vitimas (82%) relatou ter tido algum tipo de relacionamento
afetivo com a pessoa responsavel pelo vazamento ndo consentido. Mais da metade
(60%) sabia da gravacdo e a havia autorizado/fornecido, e cerca de 44% acreditam que
0 motivo do vazamento foi "vinganca”. Na maioria dos casos registrados na pesquisa,
ndo houve investigacao policial (82%) nem processo judicial (86%).

A pesquisa apontou hipGteses para a subnotificagio como vergonha,
sentimento de culpa das vitimas mulheres, pois a maioria havia enviado o0s nudes
vazados e em relacdo aos homens néo se sabe se ha um silenciamento ou se 0s homens
ndo percebem a exposicdo de suas imagens intimas como uma violéncia, nem a
sociedade os condenam moralmente por isso.

Sabe-se que o sistema de justica criminal é historicamente ineficaz para a
protecdo das mulheres contra a violéncia de género: ndo previne novas violéncias, ndo
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respeita as peculiaridades da vitima, ndo escuta seus distintos interesses, nao contribui
para a compreensdo da prdpria violéncia vivida, para a gestdo do conflito, e muito
menos para a transformacdo das relacdes de género, e, com isso, das estruturas que
sustentam a dominac&o masculina vigente.®

Uma das grandes hipdteses para subnotificacdo era a falta de tipificacdo penal
sanada apenas em 2018 e as delegacias das mulheres necessitarem de mais equipes e
treinamento pra apuracdo desses crimes de cunho cibernéticos e efeitos permanentes na
vida das vitimas.

Mas em caso de vazamento de nudes: como proceder? A seguir um passo a
passo para solicitacao de indexa¢ao de conteddo no Google

A retirada de conteudo da internet é, em geral, um processo trabalhoso, tendo
em vista que cada site precisa ser contatado individualmente para realizar o
procedimento de retirada de contetdo. No caso de conteldos postados em sites
pornograficos a maioria dos sites mais conhecidos atuantes hoje no mercado ja possuem
ferramentas automatizadas com essa finalidade.

Infelizmente, a retirada de contetdo de sites ndo impede que esses conteudos
sejam repostados em outros sites ou, em casos de sites que nao possuem uma politica de
controle de contetdo téo eficaz, até mesmo no proprio site novamente. Tendo em vista
tais dificuldades a forma mais eficaz de dificultar o acesso a informacdes pessoais que
gerem riscos ainda € dificultar sua busca em sites de busca. Atualmente é inegavel
que o mercado de buscas na internet é dominado por uma Unica empresa/ferramenta, o
Google.

https://olhardigital.com.br/2020/10/20/noticias/google-e-processada-por-monopolio-
ilegal-nos-eua/

https://canaltech.com.br/internet/google-se-defende-de-acusacoes-de-monopolio-e-nao-
vai-mudar-sistema-de-pesquisa-176473/

https://olhardigital.com.br/2020/12/21/noticias/google-tem-julgamento-sobre-acusacao-
de-monopolio-adiado/

Sendo a maior empresa do ramo o Google ja possui uma ferramenta
relativamente simples de ser utilizada para que a solicitacdo de indexacdo de contetido
seja feita. Ressaltamos, poréem, que a remogéo da indexacdo de conteudo no Google ndo
remove de maneira nenhuma o conteudo da internet ou mesmo de algum site. O google
é meramente uma ferramenta de busca e indexacgdo de conteido presente em outros sites
da internet e a retirada de indexacdo de algum dado de sua plataforma apenas dificultara
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0 acesso de novos usuarios aos dados que continuardo presentes no site em que foi
postado, ja que a ndo indexacao do google dificulta a busca por esses dados.

Em resumo, se a maioria esmagadora dos usuarios de internet utiliza o google
para realizar buscas na internet, a remoc¢do algum conteudo do google é uma forma
bastante eficiente de dificultar o acesso a dados sensiveis. Mas afinal de contas, como
efetivamente utilizar a ferramenta do google para a solicitacdo de remocdo de indexagéo
de conteudo?

1. Buscar no google por “remoc¢io de conteudo google”, devemos acessar o
conteudo que faca parte da ferramenta do google:

Go gle remocao de informacbes google X m 8 Q i

hitps:i/support google com » websearch » troubleshooter =
Remover informagdes do Google - Ajuda da Pesguisa do ...

A Pesquisa Google mosira informagdes ¢

3 Wb, A meinor maneira

& remover informagdes sobre vocé dos r

2. Escolha de Formulario. Nesta etapa deve-se selecionar a opcao de
formulario que melhor se encaixe na sua situacdo atual, para fins
educativos selecionaremos a primeira opg¢ao;

https://support.google.com/websearch/troubleshooter/3111061?hl=pt-BR

@ Remover mformagdes do Googlh X +

&« C () @& supportgooglecom

= Ajudada Pesquisa do Google Q eva ) H m

Informacgdes pessoais que o Google removera
Se Bra remover in )ais

Ajuda
[E Remover informacdes do Google
[E Problemas com a Pesquisa Google

sa solicitagdo atende a uma das diretrizes da politica menclonadas acima, faga uma

itagdo de remogdo

Outras informacdes que o Google removera
0 Googl 4o por moti especificos, como de:

Isso foi util?



https://support.google.com/websearch/troubleshooter/3111061?hl=pt-BR

3. Acesso ao formulario: Antes de ser direcionado ao formulario propriamente
dito vocé serd encaminhado a uma pagina explicativa sobre a opcao
selecionada, no nosso caso “Remover do Google imagens pessoais
explicitas ou niio consensuais”. E importante que sua solicitacio seja
feita no formulario correto, do contrario ela ndo surtira efeito

@ Remover do Google imagens pe X +

€ > C () @& supportgooglecom

= Ajudada Pesquisa do Google Q v G m

Remover do Google imagens pessoais explicitas
Ou ndo consensuais

4. Preenchendo o formulario: Ao acessar o formulario algumas respostas
podem estar pré selecionadas, entretanto, caso elas ndo estejam de
acordo com a realidade (ou o mais proximo disso possivel) ao clicar nos
links em azul, caixas de selecdo como a da ultima pergunta da imagem
serdo exibidas;

= F rL.google.com v H
= Ajuda da Pesquisa do Google Q, Descreva na HH m

Solicitacéo para remover suas informacodes
pessoais no Google

O que vocé deseja fazer? Remover informagdes e tradas na Pes ] jhe rd Ajuda

Informe-nos onde vocé viu a informagio que deseja remover,

As informagies que desejo que sejam removidas sdo;  Mos resultad & pesquisa sopgleeem| &

Vocé ja entrou em contato com o webmaster do site?




5. Preenchendo o formulario: O formulério é interativo, e deve apresentar
informacdes diferentes de acordo com as respostas dadas pelo usuério,
atente sempre para responde-lo com o maior nivel de veracidade
possivel para aumentar as chances de a solicitacdo ser atendida.

@ Soliitagio paca remover suss i X +

&« C () & supportgooglecom

= Ajuda da Pesquisa do Google Q v i m

® s Ajuda
B Remover informagdes do Google

6. Aos informar os dados pessoais vale ressaltar que caso a solicitagéo esteja
sendo deita por terceiros, estes precisam de vinculo legal com a pessoa,
Por exemplo: “pai/mae” ou “advogada/o”;

@ Solitagio paca remover suss i X +

C (d & supportgooglecom

= Ajuda da Pesquisa do Google Q v i

Informagdes pessoais

7. Agora chegamos a etapa em que iremos indicar o conteudo que queremos
gue seja removido da indexacgéo do google:



a. Inicialmente devemos adicionar o(s) link(s) dos dados que queremos
que sejam removidos do google. Em caso de multiplas fotos postadas
em um site, devemos colocar o link de cada foto no site;

b. Posteriormente devemos adicionar o link DO GOOGLE em que 0s
dados que queremos remover é indexado. Ao encontramos o dado
gue queremos remover do google basta copiar o link do google e
colar nesta caixa de texto;

c. Agora devemos adicionar capturas de tela, o mais descritivas e
abrangentes da pagina possivel com o intuito de demonstrar que esse
conteudo esta postado no site.

@ Solicitagio para remover suasin’ X +

<« @ Y & supportgoogle.com

= Ajuda da Pesquisa do Google Q, Descreva o problema i

Solicitagdo de remogao

A pégina da Web ofensiva estd ativa? Caso ndo esteja, use a ferramenta de remogéa de URL
desatualizado @

sim, a pagina da Web esta ativa. * Ajuda
B Remover informagdes do Google
a.
URLS que vocé deseja que sejam removidos (saiba como encontrar o URL &3 ): * B Problemas com a Pesquisa Google
gregar
Seja esp 0. Por exemplo: https./www.example.com/content/page.html

b.

URLS das paginas de resultados da Pesquisa Google que contém links para as paginas da Web acima
(saiba como ver o URL de uma pégina de resultados & ):

Agregar adicional

c.

Faca upload de uma ou mais capturas de tela representativas das paginas infratoras que nos
permitam identificar o contetdo. Saiba como tirar uma captura detela @ . *

Nenhum arquivo foi selecionado

+ Escolha os arquivos

8. Pronto: Apds o preenchimento de todos os campos anteriores a solicitacao
esta pronta para ser enviada escreva seu nhome e data de solicitacdo e
envie-a. Em algum tempo um e-mail de confirmacdo sera encaminhado
para seu e-mail.
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